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I 

編 者 的 話  

近年全球資通訊產業的價值創造，已逐漸由硬體製造轉變到軟

體與服務的創新與應用，造成產業結構的重大變動，此一轉變從全

球資通訊大廠的策略轉移可以睽見。硬體製造雖然成就了台灣資通

訊製造產業的盛世，但硬體產品的微利化已是大勢所趨，因此產業

的轉型有其必要性與急迫性。有鑑於此，瞭解全球軟體為導向之產

業發展趨勢並釐清我國產業轉型之創新思維與策略發展，將是未來

產業競爭力再起的重點所在。而近期新興軟體技術的發展，不但是

科技領域的創新，其應用也對產業的前景產生重大的影響。 

《新興軟體技術發展趨勢與台灣產業機會》以套書形式呈現，

內容共分為四冊：巨量資料技術發展趨勢與台灣產業機會、虛擬資

源技術發展趨勢與台灣產業機會、行動資安技術發展趨勢與台灣產

業機會、穿戴運算技術發展趨勢與台灣產業機會。 

《行動資安技術發展趨勢與台灣產業機會》從目前行動資安技

術發展概況、全球行動資安技術領導廠商布局等面向切入，以剖析

未來市場之發展趨勢，並進一步發掘其中所隱涵之市場商機，探究

台灣業者發展之機會，以提供台灣業者作為未來策略方向之參考。

本冊內容總共分為五章，茲將各章之內容重點分述如下： 

第一章為緒論，闡述本報告之研究背景與目的、研究主軸、研

究方法與流程，提供讀者清晰明確的研究輪廓及資訊來源可信度。 

第二章為行動資安技術發展趨勢，將從行動資安技術的應用市

場切入，再比較個別區域市場的發展趨勢，接著帶入台灣目前行動

資安技術應用市場的發展趨勢。 

第三章為全球行動資安技術大廠策略，將焦點放在全球行動資

安技術的產業發展，包含全球大廠相關技術的研發重點、業者的發

展動態與市場布局。 
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II 

第四章為台灣行動資安優劣勢與機會，將進行台灣資通訊產業

在行動資安技術的價值鏈分析，瞭解我國業者的現有優劣勢，並深

入研究我國業者的潛在機會。 

第五章為結論與建議，將綜合整理前述章節內容，總結行動資

安技術的發展趨勢。最後進行歸納，同時參考專家座談會議的意見，

據以提出台灣業者於行動資安技術的發展策略建議。 

本套書內容涉及之產業範疇甚廣，若有疏漏或偏頗之處，懇請

讀者指教，俾使後續的套書內容更加適切與充實。 

 

《新興軟體技術發展趨勢與台灣產業機會》編纂小組 謹誌 

中華民國 103年 9月 
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III 

摘 要  

隨著全球雲端運算與行動應用市場的發展，相關的新興軟體技

術如虛擬化、巨量資料、行動資安等也成為佈局全球軟體市場的關

鍵，對於經濟與社會的影響成為全球政府與業者重視的焦點。 

新興軟體技術的應用能夠為企業採用者提供策略優勢，或在未

來可能為市場帶來巨大變革。因此對於其市場發展趨勢的掌握成為

資通訊業者進行策略布局的重點。 

有鑒於此，本研究將聚焦於新興軟體技術當中的行動資安技術

研究。行動資安技術有二個面向，其一為雲端資訊安全，包括雲端

安全化(Security for Cloud)與資安即服務(Security as a Service)，前者

為建置於雲端之系統與資料提供安全防護機制，後者則是以雲端服

務模式提供資安服務，以強化企業整體資安效能。其二為終端資訊

安全，包括行動裝置管理(Mobil Device Manegement, MDM)與行動資

料防護(Mobil Data Protection, MDP)，前者為對於行動裝置在使用上

的管控，後者則是對於行動裝置所存取資料的安全防護，並包括使

用者的權限與隱私。 

本書第一章為緒論，說明研究動機、研究範圍、研究方法與研

究架構，第二章分析行動資安技術之發展趨勢，第三章以個案研究

方式透視全球行動資安技術大廠的發展策略，第四章討論台灣業者

在行動資安技術市場之優劣勢與機會，第五章歸納出結論與建議，

提出台灣相關業者未來發展之可能布局策略。 

希望透過本書，可以幫助我國資通訊業者深入瞭解行動資安技

術最新之發展趨勢，進而掌握行動資安技術之發展與應用，以拓展

軟體市場之潛在商機，並解析全球行動資安技術大廠之布局方向，

提供我國業者作為策略規劃之參考。 
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IV 

Abstract 
 

The cloud computing and mobile applied market development 

makes related new software technologies like virtualization, big data and 

mobile security become the key to global software market. The impact 

on economy and society also grads the attention of international 

governments and companies. 

The use of new software technology offers companies strategic 

advantages, or might bring serious changes to the future market. To 

handle the market development becomes the key to ICT companies’ 

strategic layouts. 

This study focuses on one part of the new software technology: the 

mobile security technology. There are two phases of mobile security 

techniques. One of them is cloud computing security, which includes 

Security for Cloud and Security as a Service. The previous one offers 

security to system and data built on cloud; the later offers security 

services on cloud, to improve the entire information security efficiency. 

The other phase is mobile device security. It involves Mobile Device 

Management and Mobile Data Protection. One controls actions mobile 

devices while the other secures data saved in mobile devices, including 

user authority and privacy. 

The first chapter of the book is introduction, introducing research 

motivation, methodology, frameworks and scope. The second one 

analyzes the developing trends of mobile security technologies. Chapter 

three introduces international well-known mobile security companies’ 

development strategies in case studies. The forth chapter discusses the 

opportunities, advantages and disadvantages for Taiwanese companies in 

mobile security technology market, the last chapter provides conclusion 

and suggestions of future trends to them.  
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摘要 ▲  

 

V 

This book aims to provide Taiwanese ICT companies to learn more 

about mobile security technology developing trends, to master in mobile 

security technology appliance, to expand the potential business 

opportunities of software market, and to look through the layouts of 

international well-known mobile security companies, as a guidance to 

strategic planning. 
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第一章 緒論 

一、研究動機 

隨著網際網路(Internet)上各種創新網路服務(Web Service)的持續發

展，雲端服務概念漸為流行，企業逐漸將各種運算資源由自行建置的機房

轉移至服務供應商，而網際網路使用者的行為由原本被動地瀏覽轉變為主

動地創作與分享，再加上行動裝置的使用普及，提升了資訊分享與取用的

方便性，也鼓勵了使用者將資料從個人的電腦移轉到雲端服務提供者的資

料中心(Data Center)。服務提供者為了提供更穩定與迅速的服務品質，必

須提升運算能力及儲存空間，開發全新的服務架構以滿足用戶的需求。 

從全球其他研究機構所推測的科技發展趨勢來看，全球重要的創新科

技項目也大多是與行動應用、雲端運算與物聯網等發展緊密相關的技術，

如下表所歸納彙整。 
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第二章 行動資安技術發展趨勢 

智慧型手機和平板電腦等行動裝置於近年以來的快速發展，企業受到

BYOD 的趨勢影響，使得智慧型行動裝置成為企業機敏資料外洩管道之

一。故行動資安市場逐年受到重視，由圖 2-1顯示，全球行動資安技術應用

市場規模，由 2012年的 16.1億美元，預計到 2017年將成長至 45.2億美元，

複合年成長率(CAGR)為 22.9%。其中，在終端資訊安全方面，CAGR 為

21.2%，而雲端資訊安全方面，CAGR為 23.7%。 

 

2012 2013 2014E 2015F 2016F 2017F CAGR

行動裝置資安 529 638 770 931 1,130 1,385 21.2%

雲端運算資安 1,084 1,300 1,673 2,141 2,613 3,136 23.7%

Total 1,613 1,938 2,443 3,072 3,743 4,521 22.9%

年成長率 20.1% 26.1% 25.7% 21.8% 20.8%
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資料來源：MIC，2014 年 8月 

圖 2- 1 2012-2017 年全球行動資安技術應用市場規模 
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第三章 全球行動資安技術大廠策略 

本章將剖析行動資安技術全球代表性大廠的發展策略。其中，雲端資

訊安全技術大廠以 Symantec、Trend Micro和 Ckeck Point為代表。終端資

訊安全技術大廠以 Intel、Kaspersky Lab 和 Cisco為標竿。本章透過解構各

廠商的產業地位、主力產品與服務、前瞻布局、策略發展等部分，歸結行

動資安技術大廠的發展方向，以作為我國相關業者未來投入行動資安技術

發展之參考。 

表 3- 1 全球行動資安技術大廠 

 全球大廠 

雲端資訊安全技術大廠 Symantec, Trend Micro, Check Point 

終端資訊安全技術大廠 Intel, Kaspersky Lab, Cisco 

資料來源：MIC，2014 年 8月 

本章以下各節為各大廠之詳細論述，最後並進行各大廠策略之綜合比

較分析。 
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第四章 台灣行動資安優劣勢與機會 

行動資安技術市場機會與挑戰可從前述章節之全球行動資安市場發展

趨勢，以及行動資安技術大廠前瞻布局進行觀察分析。本章先從整體行動

資安產業價值鏈分析探討台灣業者之優劣勢，再分別從雲端運算與終端資

訊安全二大技術領域檢視產業機會。 

一、台灣行動資安產業價值鏈 

觀察台灣行動資安業者的現況，由圖 4-1所示，產業價值鏈偏重系統整

合服務。台灣資安產品商有中華數位、友訊、桓基和威播等，而系統整合

商有宏碁、精誠和凌群等，在顧問公司方面，有勤業眾信和資誠等，在資

安服務供應商方面，有宏碁和數聯資安等。而台灣三大電信業者，中華電

信、台灣大哥大、遠傳，則是創造出行動資安的需求。 

國外資安產品商 本土資安產品商

系統整合商

顧問公司 資安服務供應商

強化通路 經銷商

電信業者

終端用戶

中華數位
友訊
桓基
威播

勤業眾信、資誠

宏碁、精誠、凌群

宏碁、數聯資安

Symantec

Trend Micro

Checkpoint

Cisco

McAfee

中華電信、台灣大、遠傳

 
資料來源：MIC，2014 年 8月 

圖 4- 1 台灣行動資安產業價值鏈 
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第五章 結論與建議 

一、結論 

(一)行動資安技術發展趨勢 

1. 雲端資訊安全技術市場發展趨勢 

雲端資安技術包括使用雲端運算技術以加強資安防護，雲端防毒訴求

即時防護，可在雲端直接阻止安全威脅，而網頁應用程式防火牆的重要性

隨著雲端網路環境作業普及而提升，更進一步則為網頁過濾產品協助雲端

資料中心進行特徵比對與關連式分析的工作，並賦予網頁的信譽等級，達

到主動防禦病毒與惡意程式的偵測與阻擋、亦可讓用戶避免惡意網站的連

結。 

雲端資安的需求主要因為雲端運算技術的普及應用而提升，再加上資

安法規的加強，催生企業對安全審計、資料庫安全、災難復原、電子郵件

安全、弱點偵測等相關產品與服務需求，以及使用者在行動裝置進行雲端

資料儲存，或企業行動化應用的情形日益增加，導致企業的資安防護邊界

擴大，進而延伸出相關的安全需求，最後則為 Web 2.0的盛行，如何保護放

置於 Web 2.0網站上的資料也形成新興的雲端資訊安全需求。 

全球主要資安廠商持續發展各類雲端資訊安全服務，因此資安即服務

的模式逐漸盛行。由於用多少算多少(Pay for Use)或年費訂閱的付費方式具

有成本節省與彈性佈署之特性。惟目前企業對於導入雲端架構仍存有疑

慮，使得雲端資訊安全需求仍無法迅速提升，雲端資訊安全供應商傾向先

教育市場，其方式例如提供使用者可信任的雲端服務應用案例，讓訂閱的

企業用戶有參考依據，取得企業信任，以帶動雲端資訊安全市場發展。 
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